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Qu’est-ce qu'une
donnée personnelle ?




La notion de données a caractere personnel est définie comme « toute
information se rapportant a une personne physique identifiee ou identifiable ».

Cette définition implique donc la réunion de trois éléments :
e information,
e personne physique,
e personne identifiée ou identifiable.

L'identification d’'une personne physique peut etre réalisée :
e a partir d'une seule donnée (exemple : nom);
e a partir du croisement d'un ensemble de données (exemple : une femme vivant a
telle adresse, née tel jour et membre de telle association).

RGPD, art4
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Qu’est-ce qu'une
donneée sensible ?




e |les données a caractere personnel qui révelent I'origine raciale ou ethnique,
les opinions politiques, les convictions religieuses ou philosophiques;

e |'appartenance syndicale

e |les données géneétiques, les données biomeétriques traitées uniqguement
pour identifier un etre humain;

e |les données concernant la santé:

e les données concernant la vie sexuelle ou l'orientation sexuelle d'une
personne.

RGPD, art. 9
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Qu'est-ce qu'un
traitement de donnees ?



Opération ou un ensemble d’opérations portant sur
des données personnelles.
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Exemples

e un tableur (Excel, Calc, etc.) qui regroupe I'ensemble des
actions effectuees pour aider des usagers ;

e le formulaire d’adhesion a I'association ;

* une base de données qui regroupe I'ensemble des
informations relatives aux usagers

e les données RH
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Restaurant

Activite de transformation

Description

Donnees personnelles

Commandes des clients

Collecte et gestion des données
pour |le traitement des commandes

de nourriture et de boissons.

Mom du client, détails de |3
commande, informations sur le

paiement, numero de table

Heservation de table

Traitement des donnees pour la
gestion des reservations de tables.

NMom du client, coordonnees, details
de |la reservation

Suivi des fournisseurs

Cerer les donnees relatives a la
recharche et a |la gestion des
fournisseurs.

Mom du fournisseur, coordonneées,
details du contrat

Procgrammation des employes

Collecte et gestion des donnees
pour la planification et |a gestion

des equipes de travail.

Nom de 'employe, coordonnées,
haraires de travail

https://rgpd.com/fr/basiques/200-exemples-dactivites-de-traitement/
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Qu’est-ce qu’un responsable
de traitement ?



Personne morale (entreprise, commune, institution,
association,etc.) ou physique qui determine les finalites
et les moyens d’'un traitement, c’est a dire I'objectif et la

facon de le réaliser.
En pratique et en géneral, il s'agit de la personne morale

incarnée par son représentant legal.

RGPD, art. 4
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Qu’est-ce qu'un data broker ?



Un data broker ou courtier en données est une personne ou une
entreprise speécialisée dans le courtage de donneées, c'est-a-dire dans
la collecte et la vente ou revente de données, et en particulier de
données personnelles (telles que les revenus, l'origine ethnique, les
convictions politiques, les preferences sexuelles ou religieuses, le
metier, le salaire et les revenus, les crédits et les dettes, I'etat de
sante, les comportements d'achats, de loisirs, les donnees de

géolocalisation).
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Mais pourquoi veulent-ils tous récupérer nos données ?




Enjeux de vie privee

Enjeux économiques

Enjeux de sécurite

Enjeux politiques et democratiques

Enjeux sociéetal et ethiques
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Tres bref historique



1974 : Projet Safari
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1978 : Loi informatique et
liberteé

e La vie privée est un droit fondamental pour tout citoyen

e Encadrement tres strict du traitement informatique des
DP

e Création de la CNIL “gendarme” de la vie privee en
France qui garanti les droits et les libertés numeriques



2013 : Showden
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2016 : RGPD

Le reglement géneéral sur la protection des données

=) Entre en application le 25 mai 2018



Les obligations (des responsables de traitement)

e Définir un cadre leégal clair = Finalité & base legale
* Ne collecter que le nécessaire = Principe de minimisation
e Limiter / définir la durée de conservation
e Informer les personnes = Obligation de transparence
e Garantir les droits des personnes ( Délai : 1 mois)
e Sécuriser les donneées
e Gérer les violations de données
e En cas de fuite ou piratage:
-notifier sous 72h si risque
-informer les personnes si nécessaire



Le RGPD nous donne des droits

e Droit d’etre informé

e Droit d’'acces

e Droit de rectification

e Droit a l'effacement (droit a I'oubli)

e Droit a la limitation du traitement

e Droit a la portabilité des donnees

e Droit d’'opposition

 Droit de ne pas faire I'objet d'une décision fondée uniquement sur un
traitement automatiseé
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Et concretement, ca veut dire quoi pour mon asso ?

Les adhérents, utilisateurs, bénévoles, salariés... ont le droit de :

o Voir toutes les données que vous déetenez
e Savoir ce que vous faites de leurs données
o Corriger ce qui est faux

o Demander la suppression

. Dire STOP aux emails

En résume::
Les données ne vous appartiennent pas. Elles leur appartiennent.



Alors, je fais quoi ?

e Collecter seulement ce qui est utile et expliquer pourquoli =
transparence

e Limiter la durée de conservation. (Les listes de 2009 peuvent partir a
la retraite.)

e Respecter les droits des personnes (Répondre sous 1 mois)

e Nettoyer les données régulierement

e Arreter le marketing sur simple demande

e Securiser les données. (Mots de passe solides, acces limites,
sauvegardes, ordinateurs proteges, pas de cles USB mystérieuses...)



Et ce que je ne fais pas!

e Envoyer une newsletter sans consentement

e Publier des photos sans autorisation

e Partager la liste des adhérents a tout le monde

o Garder les données “au cas ou” (“au cas ou” n‘est pas une base légale!)
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Qu’est ce que je risque ?

Sanction

Perte de confiance
Atteinte a la reputation
Conflits internes
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Bien applique, le RGPD :
Renforce la confiance
Professionnalise I'association
Protege les membres
Evite les mauvaises surprises
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https://www.infini.fr
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Quelques ressources pour completer:

e Snowden - Fiction - Oliver Stone - 2016

¢ Citizenfour (Edward Snowden)- Documentaire - Laura Poitras - 2014

* Tous surveillés, 7 milliards de suspects - Documentaire - Agence CAPA - 2020

e TDex Carole Cadwalladr Le role de Facebook dans le Brexit et la menace pour la démocratie

e TDex Can Big Tech and Privacy Coexist? | Carole Cadwalladr and Chris Anderson

* Nothing to hide - Documentaire - Deepdocs Films - 2017

* Do Not Track - Série documentaire personnalisée - Brett Gaylor - 2015
(https://donottrack-doc.com/fr/intro/)

e Cash Investigation “Nos données personnelles valent de I'or "

e La CNIL

e La Quadrature du Net
e Radio France - Le code a changé
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https://www.youtube.com/@deepdocsfilms6741
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